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网站安全成为了信息安全当中最关紧要的一部分 
随着信息事业的发展,网站已经成为了必不可少的组成部分,越来越多人通过 Internet 进

行商务活动、互动交流等等.因此网络衍生出很多利用这样子模式的网站程序. 
例如: 

网络社区程序:Dvbbs、Discuz、PHPWind 等等一系列的社区程序 
电子商务程序:EcShop、ShopEX 等等一系列的电子商务程序 

但是大家使用这些软件的时候,都会忽略到一些重要的问题. 
(1) 使用这些程序的时候,程序的安全是谁负责的了? 
(2) 个人的信息保障是谁负责的了? 
现在网络上所提供的网站程序,代码的安全维护以及检测都是由官方自行负责的,通常他

们都不会进行一系列的代码安全检测工作,往往都是外界发现安全漏洞之后,官方作为一个负

责的程序商才会提供相关的安全补丁给予用户修补.当然外界发现的漏洞会存在着一个比较

长的潜伏期,漏洞当被发现直到官方得到消息后,可能在时间上来说已经是很长的时间了,在
这段时间里面,又有谁去负责这方面漏洞所造成的安全损失了?上面所提到的另外一个问题

就是个人信息的保障,就算用户买了程序有关方面的服务,但是程序商根本不会对于程序自身

漏洞导致的个人信息泄漏以及经济损失负责.故此 Bug.Center.Team(以下简称:BCT)为了保障

用户的个人信息不因程序的漏洞致使泄漏、防护网站核心地带不被入侵,使得用户在安心使

用网站程序的时候,给予用户一个安全防护. 
所以 BCT 推出“TAS(地御)网站第三方身份认证服务”. 
 

本白皮书将会介绍有关“TAS(地御)网站第三方身份认证系统”的详细资料,从详细的介

绍当中,让你们明白该系统的特点、原理、功能、使用方法(如何利用系统消除账号密码的安

全隐患、防止恶意攻击者的入侵、保护核心地带的安全)以及本系统的可扩展性,使得你可以

更加的清楚明白系统的作用.从本书当中可以令你明白密码的重要性 
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网站核心地带的守护者-----------“TAS(地御)第三方身份认证系统” 
TAS(地御)第三方身份认证系统(以下简称:TAS)是由我们 BCT 根据现有的网站安全形势,

结合用户以及程序商所需求而研发出来的一套第三方身份认证系统,该系统采用现有广泛使

用的”双因素”认证技术.何谓“双因素认证技术”呢? 
 

一、双因素认证技术 
现有的网站以及程序来说，使用者通常使用的网络登录办法为：用户名称＋密码，这样

子的组合,从安全的角度来说是并不安全的,单一静态的密码,需要进行长期性的密码维护,严
格规定相当的长度以及复杂性才可以保证密码的安全以及强度.但是往往这些投入的时间以

及人力物力都是很大的. 
然而现有最安全的身份认证方式就是目前认为最安全的双因素认证机制,采用双因素认

证机制会使得原有简单而又不安全的单一静态密码变得更加安全.在双因素认证机制下,单一

的密码模式只会变成双因素认证机制的第一个要素.而第二个要素就是使用所拥有的特殊认

证加强机制. 
第一要素:需要使用者记忆的身份认证内容,例如密码和身份证号码等等. 
第二要素:使用者拥有的特殊认证加强机制,例如动态密码卡,IC 卡,磁卡等等. 
第三要素:使用者本身拥有的唯一特征,例如指纹,瞳孔,声音等等. 

这样子的模式下,用户的信息就会得到一个很好的保护,从而不用担心相关的敏感信息被盗取

了. 
 
二、双因素认证技术的特点 

双因素认证技术广泛应用在银行、电信、金融、制造、政府等等方面,双因素认证技术

有访问控制特性、防窃听特性、访盗号特性. 
(1) 访问控制 
        当用户使用双因素认证技术服务之后,用户登陆系统的情况下,系统会根据所设

置的自动分配用户所拥有的权限.当恶意用户使用系统漏洞进行溢出情况下,恶意用户就

算拿到系统的控制权限,但是因为双因素认证服务的监控下,服务会按照认证服务器的配

置拒绝用户跨权执行. 
(2) 防窃听 
       从系统入侵的角度来说,当恶意用户利用嗅探工具进行局域网内的嗅探的时候,
因为网络协议的缺陷会导致正常用户在正常的情况下,无意中泄漏了有关的 ID+PASS,会
直接威胁到有关的服务以及敏感信息的泄漏.当我们使用了双因素认证技术之后,就算恶

意用户进行局域网内的嗅探攻击时候,恶意用户所嗅探到的 ID+PASS 也不能够进行登陆,
因为双因素认证的关系,恶意用户所嗅探得到的 Password 并非是单一静态模式的,所以

根本就没有办法进行使用. 
(3) 防盗号 
       当用户访问的网站收到病毒的感染或者恶意用户利用有关的系统漏洞进行木马

软件、间谍软件、键盘记录进行账号密码窃取的情况下,正常用户就会因此泄漏其 ID 以

及 Password.但是使用双因素认证服务的时候,不管恶意用户如何利用有关的恶意软件进

行入侵,也无法窃取密码. 
因为双因素认证技术采用了三种因素作为条件的限制,用户所盗窃得到的 Password 是基于双

因素认证技术所产生的随机字符串,按照认证技术的特点,致使恶意用户无法利用,也无法盗

取真实的 Password. 
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三、双因素认证技术原理 
双因素认证技术原理采用的是第三方服务器提供服务,当安装了双因素认证技术服务程

序之后,目标服务器的终端登陆等等的程序以及服务都会接入双因素认证技术接口程序,当用

户登陆终端的时候,首先输入有关的身份名称,然后需要用户利用自身所设置的 PIN 码(个人

身份识别码)在本地主机算出有关的身份认证安全码,方可利用有关的身份名称+身份认证安

全码进行登陆.而第三方服务器就是作为一个身份认证安全码的对比.认证服务器采用 TCP
协议,以确保服务器与服务器之间的可靠通信.数据流经过加密,密匙会按照一定时间段更新

一次.而密匙采用的就是与UCT时间同步,当用户输入PIN码(个人身份识别码)的时候,密匙就

会按照时间以及固定的算法算出一个身份认证安全码,这个就是最为重要的部分了,就是因为

这样子的算法加密以及时间生存期,导致恶意用户不管用短时间的嗅探或者长时间的盗取密

码形式,都没有办法真正的盗取用户的实际 Password. 
 
四、双因素认证技术使用方法 

双因素认证技术可以使用电子商务,企业内部,会员服务器等等,而 TAS 主要针对的是网

络程序,例如网络社会/论坛、网站 CMS、博客系统、交友系统、电子商务系统(网络商店、

客户服务) 、会员系统.当 TAS 没有接入以上的程序的时候,用户登陆网站或者后台都是会采

用单一认证模式进行身份审核的. 

 
当网站采用单一认证模式进行网站以及后台登陆的时候,恶意用户就可以采取非法的手段进

行账号密码的盗窃.例如在同一网段下进行嗅探攻击,或者是利用木马软件盗取账号密码. 
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如何利用 TAS 系统消除账号密码的安全隐患 
而采用了 TAS 服务之后,当用户登陆网站或者后台的时候,程序自身因为接入了 TAS 接

口,就会在登陆处显示有关的提示,需要用户需要相关的认证码方可登陆. 

 
采用了 TAS 身份验证系统之后,就算同一域网内进行嗅探攻击的话,就算拿到了网站程序自

身的账号和密码,恶意用户利用嗅探得来的账号和密码以及个人身份认证码也无法进行登陆.
因为 TAS 系统采用认证码生存期技术,当用户得到个人身份认证码开始计算,身份认证码会

按照一个高密度的加密算法,以及一分钟的生存期限作为限制.就算嗅探到个人身份认证码被

直到使用,但已经超过了生存期限所给予的范围,所以恶意攻击者也无法利用,从而给予用户

一个安全的保障. 
 
防止恶意攻击者的入侵 

本文开始的时候,曾经说过因为现有的网络程序对于代码检测方面的重视度并不高,很
难去控制外界所发现的漏洞数量以及严重程度,至此当恶意攻击者利用没公开的程序漏洞进

行攻击的时候,网站就会很快的成为了攻击者摧残的目标,如果恶意攻击者可以拿到账号和密

码当登陆系统时,TAS 会根据恶意攻击者所提交的请求,提示其提交相关的个人身份验证证明,
因为无法提交的情况下,系统会自动拒绝其登陆请求 
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TAS 系统移植性 
然而也有人会问,那样子TAS是否是将程序完全的修改达到这样子的效果了.TAS系统采

用的是结合多方面程序程序核心,程序不需要大量的修改现有的网站程序或者需要重新假设

网站等等的操作,我们会按照现有流行网站程序进行接口编写,从而提供用户一个简单、又快

捷的接入方式.我们也会提供一个接口开发包,使得程序商以及专业用户,可以根据自身的需

求去进行接口的编写以及接入. 
 
TAS 系统灵活性 

TAS 系统不单是可以作文网站的登陆验证,也可以在网站的后台以及会员登陆区进行使

用.特别是电子商务,网站对于商业用户来说是一个最好的选择. 
 
TAS 系统扩展性 

TAS 采用 Web 形式提供服务,强大的数据处理.为了减低用户在 TAS 上的资金投入,TAS
将会采用三种模式提供个人身份验证码. 

第一种是网站提交个人识别码(PIN),网站及时返回个人身份验证码 
第二种是网站提交个人识别码(PIN),网站及时以邮件的形式发送到有关邮箱当中 
第三种是 TAS 系统采用短信接口模式,用户只需要在手机输入个人识别码(PIN),系统将

会马上返回个人身份验证码给用户手机. 
 
紧急状况处理 

当用户丢失有关的个人识别码(PIN)时,用户可以马上登陆 TAS 用户平台,提交有关的身

份证明以及初始化注册的账号密码,系统将会再次发放一个全新的初始化个人识别码(PIN),
也就是 TAS 系统为了防止用户丢失个人识别码(PIN)或因为 TAS 系统的特殊性而 TAS 系统

受到攻击时,TAS 也可以不会泄漏个人识别码.初始化的注册账号和密码就是当个人识别码

(PIN)丢失或被盗用时,作为紧急使用的紧急账号. 
 
 
结论 

TAS(地御)网站第三方身份认证系统是为了保障网站管理员以及网站用户的双因素认证

技术产品,在这么多网络程序产品当中,你可以看到程序的漏洞,程序的缺陷以及也尝试过这

样子所带来的损失,作为一个网络第三方系统以及服务,TAS(地御)网站第三方身份认证系统

将会是你最佳的选择 
 
关于 Bug.Center.Team 
    Bug.Center.Team-漏洞预警中心小组（简称 BCT）是一个专业研究脚本程序安全以及安

全服务的网络安全组织，凭借对于脚本程序多年来的研究经验，组织在成立至今聚集了一批

对于脚本程序有着专业知识的人才，在国内脚本程序安全领域当中有着一定的地位。 
   BCT 目前主要以脚本程序代码安全审核为主，并且对于网站、以及服务器的安全评估、

安全服务等等都有一定的成果。 
   我们相信以我们对于技术的执着，对于用户以及合作方的诚信、协作的态度，一定会

在网络安全领域创出自己独有的一片天。 
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